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هوش مصنوعی و یادگیری ماشین 
دارای  اولویتهای  از  یکی  به   (AI) مصنوعی1  هوش 
دیجیتال  دوره  در  شرکتها  از  بسیاری  برای  رشد  سریعترین 
تبدیل شده است و درنتیجه، تاثیر گسترده ای بر کسب وکارها 
از  بخشی  که  مطلب،  این  داشت.  خواهد  دنیا  سراسر  در 
مجموعه های فناوری نوپدید از ائتلاف برای مبارزه با تقلب 
(AFC) است، به بررسی پیامدهای هوش مصنوعی و یکی 

یادگیری ماشین2- در مورد  کاربردهای آن -  از مشهورترین 
کاهش ریسک تقلب می پردازد. 

هوش مصنوعی و یادگیری ماشین چیست؟
فناوریهای هوش مصنوعی می توانند داده های بدون ساختار 

را پردازش کرده و وظایفی را که از قبل به هوش یا قضاوت انسان 
احتیاج داشتند به صورت خودکار انجام دهند، مانند استخراج معنا 
از تصاویر، متن، یا گفتار؛ شناسایی الگوها و ناهنجاریها؛ و ارائه 
ساده تر،  بیان  به  تصمیم گیریها3.  یا  پیش بینیها،  پیشنهادها، 
توانا  را  کامپیوتر  که  است  فناوری  هرگونه  مصنوعی  هوش 

می سازد رفتارها و تصمیمهای انسان را تقلید کند. 
هــوش مصنوعی یک فنــاوری نوپدید اســت که مدتها 
پیش - در ســال 1955- اختراع شــده اســت، اما درک آن 
به دلیل ماهیت گسترده و دامنه دار آن هنوز هم دشوار است. 
همان طور که گفته شــد، فناوری هــوش مصنوعی در جامعه 
فراگیر اســت و بیشــتر افراد روزانه از کاربردهای آن استفاده 
می کننــد. برخــی از متداول ترین نمونه هــای روزمره هوش 
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ماشین ماشین 

مصنوعــی، رباتهای گفتگوی خدمات مشــتری و اتومبیلهای 
خودران هســتند. هوش مصنوعی همچنیــن برای پیش بینی 
الگوهای ترافیکی بر اساس داده های مکانی تلفنهای هوشمند 
برای نقشــه ها مورد اســتفاده قرار می گیرد؛ )به عنوان مثال، 
گوگل (Google)، ویز (Waze)( و بهینه ســازی مســیرها، 
کرایه ها و قیمت گذاری مجدد برای برنامه های اشــتراک گذاری 

 .)(Lyft) و لیفت ،(Uber) سفر؛ )به عنوان مثال، اوبر
کاربردهای متعدد هوش مصنوعی، شرکتها را در ایجاد ارزش 
و تجربه گستره وســیعی از مزایا ازجمله بهبود تصمیم گیری، 
افزایش کارایی و بهره وری، صرفه جویی در هزینه، خدمات و 
محصولات نواورانه و تجارب بهتر مشتری، توانمند می سازد. 
درنتیجه، امــروزه هوش مصنوعی یک رونــد انکارناپذیر در 
نــواوری دیجیتال اســت. طبــق پیمایــش پیش بینی هوش 
مصنوعی موسســه پرایس واترهاوس کوپرز (PwC) در 
ســال 2021، 86 درصد از 1032 پاسخ دهنده گفتند که هوش 
مصنوعــی »فناوری اصلی« در شــرکت آنها در ســال 2021 

خواهد بود. 
ازجمله تواناییهای گســترده ای که فناوری هوش مصنوعی 
می تواند ارائه دهد، نمونه کارهای آن شامل یادگیری ماشین، 
یادگیری عمیق، پردازش زبان طبیعی، و رویای رایانه اســت. 
یادگیری ماشــین یکــی از کاربردی تریــن برنامه های هوش 
مصنوعی اســت و برای کمک به شــرکتها در تحلیل داده ها، 
طبقه بندی، خودکارسازی فرایندها، شناسایی روندهای جدید 
و الگوهای پنهان و پیش بینی نتایج آینده اســتفاده می شــود. 
الگوریتمهــای یادگیری ماشــین را می توان در ســه ســتون 

طبقه بندی کرد: 
• یادگیری نظارت شده- الگوریتمها با آموزش داده های دارای 
برچسب با بازخورد از انسان برای یادگیری رابطه بین ورودیها 
برای پیش بینی  از داده های موجود  و یک خروجی داده شده، 

استفاده می کنند. 
• یادگیری بدون نظارت- الگوریتمها همبستگی در داده هایی 
را پیدا می کنند که شناسایی آنها برای انسان غیرممکن است 

بدون این که به آنها متغیر خروجی صریحی داده شود. 
انجام  یادگیری  هنگام  الگوریتمها  بازتقویت شده-  یادگیری   •
به حداکثررساندن  با  مطلوب  نتایج  به  دستیابی  و  کار  یک 

پاداشهایی که برای عملکرد خود می گیرند، پاداشها و مجازاتها 
را در مدل می گنجانند. 

الگوریتمهــای یادگیری ماشــین قابلیتهــای قدرتمند دارند 
و می تواننــد بــرای هدفهای مختلفــی ازجمله بهبــود فنون 
خودکارســازی، افزایــش کارایــی و شناســایی ناهنجاریهای 
مجموعه داده های بزرگ مورد استفاده قرار گیرند. با این حال، 
استفاده از یادگیری ماشین مســتلزم همکاری با متخصصانی 
اســت که مجموعه داده های آموزش دیــده ای دارند و منابعی 

برای آموزش کارامدکردن مدلها اختصاص می دهند. 

چگونه هوش مصنوعی و یادگیری ماشین می توانند 
با تقلب مبارزه کنند؟

پرایس  موسسه  مصنوعی  هوش  پیش بینیهای  پیمایش 
واترهاوس کوپرز در سال 2021 نشان داد که مدیریت ریسک، 
هوش  کاربرد  مهمترین  سایبری  امنیت  تهدیدهای  و  تقلب 
مصنوعی برای شرکتها در سال 2021 است. پیشرفت فناوری 
تحلیلهای  تا  است  کرده  کمک  شرکتها  به  مصنوعی  هوش 
انجام  تقلب  کشف  برای  را  پیش بینی کننده تری  و  پیشگیرانه 
دهند. تحلیلهای مبتنی بر ریسک سنتی می توانند الگوریتمهای 

برنامه های برتر هوش مصنوعی برای سال 2021

1◄ مدیریت ریسک، تقلب و تهدیدهای امنیت سایبری؛ 
2◄ بهبود اصول اخلاقی هوش مصنوعی، توضیح پذیری، 

و تشخیص جانبداری؛ 
3◄ کمک به کارمندان در تصمیم گیری بهتر؛ 

4◄ تحلیل سناریوها با استفاده از مدلسازی شبیه سازی؛ 
5◄ خودکارسازی کارهای تکراری. 

منبع: 
PwC 2021 AI predictions
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و  داده  ارتقا  ناهنجاریها  شناسایی  برای  را  ماشین  یادگیری 
ترکیب کنند، که به اطلاع رسانی و اصلاح الگوریتمهای ریسک 

منجر می شود. 
الگوریتمهای یادگیری ماشین را می توان برای ارزیابی بهتر 
عوامل ریسک تقلب به دلیل توانا یی آنها در درک روابط پیچیده 
بین تعداد زیادی از داده ها، ازجمله میلیونها تراکنش، شــامل 
صدها هزار داده های واحدتجاری و اشــخاص ثالث، و سالها 
ثبتهای دفاتر روزنامه و سوابق شــرکت به کار برد، اما محدود 
به این موارد نیســت. به همین ترتیب، الگوریتمها می توانند 
نتایج بهتری نســبت به رویکردهای »مبتنی بر قاعده« سنتی 
ایجاد کنند. در زیر نمونه هایی از چگونگی اســتفاده از هوش 
مصنوعی و یادگیری ماشــین برای مبارزه با تقلب آورده شده 

است: 
رشوه و فساد- قراردادهای فروش را می توان برای شناسایی 
ثالث  اشخاص  و  فروش  تراکنشهای  کدام  این که  پیش بینی  و 
بیشترین ریسک فساد را ایجاد می کند، بررسی کرد. قراردادهای 
با ریسک بالاتر را می توان برای نظارت بیشتر در زمینه رعایت 

ضوابط، نشانه گذاری کرد. 
پرداختها- داده های پرداختی حسابها می توانند تحلیل شوند 

قرارداد  شرایط  است  ممکن  پرداختها  کدام  کنند  پیش بینی  تا 
را نقض کنند یا ریسک بیشتری برای تراکنشهای نامناسب یا 

تقلب به همراه داشته باشند. 
اساس  بر  می توان  را  هزینه  گزارشهای  هزینه ها-  در  تقلب 
هزینه ها  در  تقلب  اثبات شده  موارد  از  تاریخی  مجموعه ای 
تفسیر کرد تا الگوهای هزینه و رفتارهای کارمندان را شناسایی 

کند و ادعاهای مشکوک، اغراق آمیز یا جعلی را کشف کند. 
ریسک شخص ثالث- برای انجام تحلیل روند و محاسبه 
بررسی  مانند  راستی آزمایی  داده های  ریسک،  نمره های 
ارزیابیهای  و  پرسشنامه ها  اعتباری،  گزارشهای  سوابق، 
برای  هستند.  بررسی  و  تجمیع  قابلیت  دارای  سالانه، 
شناسایی الگوها، روابط و ناهنجاریها می توان اشخاص ثالث 

را با یکدیگر مقایسه کرد. 
تصویربرداری  می توان  را  صورتحسابها  فروشنده -  تقلب 
کرده و در دسته بندیها قرار داد تا در تلاش برای شناسایی 
شناسایی  را  اختلاف  یا  مشترک  نقاط  فروشندگان،  تقلب 
کند. برای بررسی بیشتر می توان ناهنجاریها را نشانه گذاری 

کرد. 
اگرچــه فنــاوری هوش مصنوعی در شناســایی ریســک 

جدول 1- ریسک و ملاحظات هوش مصنوعی

نوع ریسک چگونه ریسک را کاهش دهیم؟

کنترلهای قوی که هر مرحله از چرخه زندگی هوش مصنوعی را پوشش 
می دهد، اجرا و نظارت کنید.

به وسیله  پشتیبانی شده  فرایندهای  در  انسانی  نمایندگی  نبود  کنترل-  ریسک 
هوش مصنوعی  و ناتوانی در کنترل هوش مصنوعی خودسر.

حریم  قوانین  با  و  است  به روز  مصنوعی  هوش  که  کنید  پیدا  اطمینان 
خصوصی محلی و مقررات صنعت مطابقت دارد.

ریسک رعایت ضوابط- رعایت نشدن قوانین و مقررات کاربردپذیر.

در سیستم هوش مصنوعی اعتماد ایجاد کنید و به مسائل اخلاقی مانند 
عدالت رسیدگی کنید.

ریسک اخلاقی- کمبود ارزشها یا همسونبودن ارزش، جانبداری دائمی بیشتر.

ریسک عملکرد- ریسک خطا، جانبداری، و بی ثباتی عملکرد.نظارت، گزارش و بهبود عملکرد مدل هوش مصنوعی به طور مداوم. 

ریسک امنیت- حمله های خصمانه، نفوذ در فضای مجازی و ریسک حریم ایجاد و بهبود سازوکارهای دفاعی در برابر تهدیدها و نفوذهای سایبری.
خصوصی و آسیب پذیریهای نرم افزار دارای منبع باز.
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تقلب کمک می کند، اما نمی توان مداخله انســانی مناسب را 
کم اهمیت دانست. شــرکتها باید از ریسک اتکای بیش ازحد 
به داده ها و تصمیمهای مبتنی بر هوش مصنوعی صرف نظر 
کنند؛ زیرا برای شــرکتها و حسابرســان مهم است که بتوانند 
داده ها را تفســیر و قضاوتهــای مهم انجام دهنــد، به ویژه 
هنگامی که پرچمهای قرمز و علائم هشداردهنده شناسایی 

می شوند. 
علاوه بر این، داده ها، فناوری و اســتعداد هوش مصنوعی 
ممکن اســت در مکانهــای مختلف، عملکردهــای تجاری و 
چندین شــخص ثالث غیرمتمرکز باشــند، که می تواند چالشها 
و ریســکهایی برای شــرکتها و مدیران آنها ایجاد کند. هوش 
مصنوعی یک فناوری پیچیده است که هنوز به طور کامل درک 
نشــده اســت. در حالی که از مزایای هوش مصنوعی بهره مند 

می شوید، تعادل ریسکها و پاداشها نیز مهم است. 

ریسکها یا سایر ملاحظات اصلی مرتبط با یادگیری 
هوش مصنوعی و ماشین چیست؟

یکی از بزرگترین چالشهای هوش مصنوعی و یادگیری ماشین 
این است که این فناوری مدام در حال تغییر و انطباق است. 
مراحل  طریق  از  مدل،  توسعه  اولیه  مراحل  از  باید  شرکتها 
توسعه، استقرار و تنظیم تکراری، به فناوری هوش مصنوعی 
فناوری  اجرای  هنگام  کنند.  توجه  آن  به  مربوط  داده های  و 
نظر  در  باید   1 جدول  در  موجود  ریسک  مصنوعی،  هوش 

گرفته شود.  

نتیجه گیری
آموختن  با  که  است  قدرتمند  فناوری  یک  مصنوعی  هوش 
همیشه در حال پیشرفت و تغییر مداوم است. بنابراین، وظیفه 
کنند.  تلاش  استقرار  مبانی  از  فراتر  که  است  این  شرکتها 
استفاده از هوش مصنوعی مسئولانه نه تنها تضمین می کند که 
ارزش و عملکرد مدل قوی است، بلکه اعتماد ایجاد می کند و 
از داده های حساسی که تصمیمهای مهم تجاری بر مبنای آنها 
آینده نگر  شرکتهای  برای  می کند.  محافظت  می شود،  گرفته 
که به دنبال پذیرش هوش مصنوعی هستند، تسریع و تقویت 
راهبری برای همگام شدن با هوش مصنوعی به اندازه بهبود و 

اصلاح مجدد فناوری، بسیار مهم است. 

پانوشتها: 
1- Artificial Intelligence
2- Machine Learning
3- Deloitte, Automation with Intelligence: Pursuing 
Organization-Wide Reimagination, 2020

منبع: 
. Fraud and Emerging Tech: Artificial Intelligence 
and Machine Learning, AFC, April 2021

در سیستم هوش مصنوعی 

اعتماد ایجاد کنید و 

به مسائل اخلاقی 

مانند عدالت

 رسیدگی کنید


